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ПРИМОРСКИЙ КРАЙ 

АДМИНИСТРАЦИЯ НАДЕЖДИНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

Р А С П О Р Я Ж Е Н И Е

17 июня 2019 года                     с. Вольно-Надеждинское                                 № 292-ро
О назначении администратора безопасности администрации Надеждинского муниципального района в сегменте государственной информационной системы «Региональная информационная система обеспечения градостроительной деятельности Приморского края»
Руководствуясь Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Приказом ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», Уставом Надеждинского муниципального района, в целях обеспечения безопасности персональных данных, обрабатываемых администрацией Надеждинского муниципального района в сегменте государственной информационной системе «Региональная информационная система обеспечения градостроительной деятельности Приморского края» (далее - ГИС «ИСОГД»)
1.
Назначить Калинина Александра Евгеньевича, старшего специалиста 1 разряда отдела информатизации администрации Надеждинского муниципального района, администратором безопасности администрации Надеждинского муниципального района в сегменте ГИС «ИСОГД».
2.
Утвердить инструкцию администратора безопасности администрации Надеждинского муниципального района в сегменте ГИС «ИСОГД» (прилагается).
3.
Администратору безопасности администрации Надеждинского муниципального района в сегменте ГИС «ИСОГД» в своей работе руководствоваться инструкцией, утвержденной настоящим распоряжением.

4.
Администратору безопасности администрации Надеждинского муниципального района в сегменте ГИС «ИСОГД» организовать в администрации 

Надеждинского муниципального района проведение работ по защите информации в соответствии с руководящими документами ФСТЭК России и ФСБ России.
5.
Допуск к обработке защищаемой информации осуществлять в соответствии с Перечнем должностей служащих и работников администрации Надеждинского муниципального района, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, утвержденным распоряжением администрации Надеждинского муниципального района от 06.08.2015 № 266-ро.

6.
Лицам, допущенным к обработке персональных данных, при их обработке и хранении в администрации Надеждинского муниципального района руководствоваться следующими документами:

-
Политика администрации Надеждинского муниципального района в отношении обработки персональных данных

-
Инструкция пользователя сегмента государственной информационной системы «ИСОГД».

7.
Контроль над исполнением настоящего распоряжения возложить на заместителя главы администрации Надеждинского муниципального района, курирующего вопросы в сфере информационной безопасности на территории Надеждинского муниципального района.
Глава администрации Надеждинского 

муниципального района







 Р.С. Абушаев
	
	УТВЕРЖДЕНА

распоряжением администрации Надеждинского муниципального района от 17.06.2019 № 292-ро


ИНСТРУКЦИЯ
администратора безопасности администрации Надеждинского муниципального района в сегменте государственной информационной системе «Региональная информационная система обеспечения градостроительной деятельности Приморского края»
1.
ОБЩИЕ ПОЛОЖЕНИЯ
1.1.
Настоящая Инструкция администратора безопасности администрации Надеждинского муниципального района в сегменте государственной информационной системе «Региональная информационная система обеспечения градостроительной деятельности Приморского края» (далее – Инструкция) регламентирует содержание деятельности администратора безопасности администрации Надеждинского муниципального района в сегменте государственной информационной системе «Региональная информационная система обеспечения градостроительной деятельности Приморского края» при осуществлении им профессиональной служебной деятельности в администрации Надеждинского муниципального района согласно замещаемой должности, определяет круг обязанностей, которые должно выполнить лицо, занимающее данную должность в администрации Надеждинского муниципального района, а также его права.
1.2.
Администратор безопасности администрации Надеждинского муниципального района в сегменте государственной информационной системе «Региональная информационная система обеспечения градостроительной деятельности Приморского края» (далее – Администратор безопасности, ГИС «ИСОГД») назначается распоряжением главы администрации Надеждинского муниципального района и отвечает за обеспечение конфиденциальности, целостности и доступности персональных данных и другой конфиденциальной информации в процессе ее обработки в сегменте ГИС «ИСОГД».
1.3.
Администратор безопасности обязан поддерживать в актуальном состоянии свои знания федерального и краевого законодательства, муниципальных правовых актов органов местного самоуправления Надеждинского муниципального района, методических материалов в сфере обработки и защиты персональных данных и конфиденциальной информации.
1.4.
В своей деятельности Администратор безопасности руководствуется настоящей Инструкцией, федеральным и краевым законодательством, муниципальными правовыми актами органов местного самоуправления Надеждинского муниципального района, регламентирующим правоотношения в сфере обработки и защиты персональных данных и конфиденциальной информации, в том числе Политикой информационной безопасности в администрации Надеждинского муниципального района.

1.5.
Администратор безопасности подчиняется напрямую главе администрации Надеждинского муниципального района и начальнику отдела информатизации администрации Надеждинского муниципального района и имеет право требовать от пользователей сегмента ГИС «ИСОГД» выполнения указаний и инструкций, связанных с защитой персональных данных (далее – ПДн) и информации.

1.6.
Настоящая Инструкция разработана с учетом положений следующих нормативных правовых актов:
-
Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информатизации и защите информации»;

-
Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;

-
Требований к защите персональных данных при их обработке в информационных системах персональных данных, утвержденных Постановлением Правительства Российской Федерации от 01.11.2012 № 1119;

-
Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденных приказом ФСТЭК России от 11.02.2013 № 17;
-
Составом и содержанием организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденными приказом ФСТЭК России от 18.02.2013 № 21;
-
Методическим документом «Меры защиты информации в государственных информационных системах», утвержденным ФСТЭК России 11.02.2014;
-
Составом и содержанием организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности, утверждёнными приказом ФСБ России от 10.07.2014 № 378;
-
Положением о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации, утвержденным приказом ФСБ от 09.02. 2005 №66;
-
Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной приказом ФАПСИ от 13.06.2001 №152.
2.
ФУНКЦИОНАЛЬНЫЕ ОБЯЗАННОСТИ АДМИНИСТРАТОРА БЕЗОПАСНОСТИ В СЕГМЕНТЕ ГИС «ИСОГД»

Администратор безопасности выполняет следующие функциональные обязанности:

2.1.
Изучение особенностей технологических процессов обработки информации в администрации Надеждинского муниципального района с целью принятия решения о необходимости защиты информации в ГИС «ИСОГД» и классификации ГИС «ИСОГД», либо поиск специализированных организаций, производящих на договорной основе такой анализ. В случае привлечения сторонних организаций, Администратор безопасности обязан контролировать процесс сбора информации о ГИС «ИСОГД» сотрудниками сторонней организации. По окончании аналитических работ Администратор безопасности обязан ознакомиться с их результатами и подписать отчетные документы, либо составить мотивированный отказ в подписании таких документов и отправить их на доработку сторонней организации.
2.2.
Определение актуальных угроз безопасности информации и разработка модели угроз, либо привлечение на договорной основе сторонних организаций для таких работ.
2.3.
Периодический пересмотр актуальных угроз безопасности информации в следующих случаях:
1)
ежегодный плановый пересмотр актуальных угроз безопасности информации;
2)
появление в общедоступных источниках информации о новых угрозах и уязвимостях, имеющих предпосылки в ГИС «ИСОГД»;
3)
существенное изменение условий функционирования ГИС «ИСОГД», внедрение новых технологий;
4)
изменение нормативной документации, касающейся моделирования угроз безопасности информации;
5)
в результате инцидента безопасности.
2.4.
Разработка проектной документации на систему защиты информации в ГИС «ИСОГД» (Техническое задание, Технический проект), либо привлечение на договорной основе сторонних организаций для таких работ.
2.5.
Участие в реализации проекта по защите информации в ГИС «ИСОГД».
2.6.
Разработка предложений главе администрации Надеждинского муниципального района по совершенствованию системы защиты информации в ГИС «ИСОГД».
2.7.
Ведение учета применяемых в ГИС «ИСОГД» средств защиты информации (в том числе криптографических средств), эксплуатационной и технической документации к ним.
2.8.
Знание состава, структуры, назначения и выполняемых задач ГИС «ИСОГД», а также состава информационных технологий и технических средств, позволяющих осуществлять обработку ПДн и иной конфиденциальной информации.
2.9.
Обеспечение передачи конфиденциальной информации и ПДн через сети связи общего пользования в зашифрованном виде.
2.10.
Разработка плана мероприятий по обеспечению безопасности защищаемой информации в ГИС «ИСОГД» и по защите периметра информационной системы. Принятие мер по выполнению мероприятий по обеспечению безопасности защищаемой информации в ГИС «ИСОГД» и непосредственное участие в проведении таких мероприятий. Актуализация плана мероприятий по мере необходимости.
2.11.
Осуществление контроля неизменности состояния, аттестованной ГИС «ИСОГД» (расположение и состав технических средств, состав программного обеспечения, физическое и логическое строение сети). В случае планирования изменения условий функционирования ГИС «ИСОГД», Администратор безопасности должен связаться с аттестующим органом и получить указания к дальнейшим действиям.
2.12.
Осуществление контроля физической сохранности и целостности технических средств ГИС «ИСОГД», а также контроль сохранности и целостности опечатывающих пломб на технических средствах ГИС «ИСОГД» (в том числе и программно-аппаратных средствах защиты информации). Контроль неизменности состава технических средств в ГИС «ИСОГД».
2.13.
Организация учета съемных носителей информации. Настройка соответствующих программных механизмов средств защиты информации для запрета неучтенных съемных носителей. Ведение журнала учета съемных носителей.
2.14.
Организация учета иных машинных носителей информации.
2.15.
Проведение инструктажей сотрудников, работающих с защищаемой информацией в ГИС «ИСОГД» (далее – Пользователи ГИС «ИСОГД»), по темам: правила работы в ГИС «ИСОГД»; защита информации в ГИС «ИСОГД»; положения законодательства в сфере защиты информации и ПДн; новые угрозы в сфере защиты информации. Повышение осведомленности всех сотрудников администрации Надеждинского муниципального района в вопросах информационной безопасности.
2.16.
Организация первоначального доступа пользователям ГИС «ИСОГД» к ресурсам информационный системы в соответствии с утвержденным положением о разграничении прав доступа в ГИС «ИСОГД». Блокировка учетных записей, изменение полномочий пользователей и добавление новых пользователей ГИС «ИСОГД» в соответствии с Инструкцией о внесении изменений в списки пользователей и наделению их полномочиями доступа к ресурсам ГИС «ИСОГД», утвержденной в администрации Надеждинского муниципального района.
2.17.
Периодическое тестирование функций системы защиты от несанкционированного доступа согласно плану мероприятий по обеспечению безопасности информации, либо при изменении программной среды или полномочий Пользователей ГИС «ИСОГД».
2.18.
Участие в составе группы реагирования на инциденты информационной безопасности в расследованиях причин инцидентов безопасности, внесение по результатам таких расследований предложений по совершенствованию системы безопасности. По мере возможности, Администратор безопасности должен восстанавливать ущерб, нанесенный информационной системе во время инцидента безопасности, а также восстанавливать ПДн и конфиденциальную информацию, модифицированную или уничтоженную в результате такого инцидента.
2.19.
Контроль выполнения Пользователями ГИС «ИСОГД» требований Инструкции пользователя ГИС «ИСОГД», а также других установленных требований для обеспечения безопасности ПДн и иной конфиденциальной информации.
2.20.
В случае получения от Пользователей ГИС «ИСОГД» информации о фактах утраты, компрометации ключевой, парольной и аутентифицирующей информации, а также любой другой информации ограниченного доступа, Администратор безопасности незамедлительно принимает все необходимые меры для обеспечения безопасности ПДн и иной конфиденциальной информации в пределах своих полномочий.
2.21.
Обеспечение отсутствия на автоматизированном рабочем месте (далее – АРМ) Пользователей ГИС «ИСОГД» средств разработки и отладки программного обеспечения. Контроль над отключением на АРМ Пользователей ГИС «ИСОГД» и невозможностью самостоятельного включения пользователем технологий мобильного кода (JavaScript, Adobe Flash, макросы MS Office и т. д.), кроме случаев, когда использование таких технологий необходимо для выполнения служебных (должностных) обязанностей.
2.22.
Контроль обновлений системного, прикладного программного обеспечения и средств защиты информации (в том числе обновлений антивирусных баз, сигнатур сценариев вторжений, информации об уязвимостях).
2.23.
Контроль сотрудников сторонних организаций, производящих ремонт (обслуживание) технических средств ГИС «ИСОГД» или настройку (установку) программного обеспечения ГИС «ИСОГД».
2.24.
Обеспечение функционирования и поддержания работоспособности в ГИС «ИСУП»:
1)
системы защиты информации от несанкционированного доступа;
2)
системы межсетевого экранирования;
3)
системы криптографической защиты информации;
4)
системы антивирусной защиты.
2.25.
Обеспечение непрерывности процессов в ГИС «ИСОГД». В случае нарушения работоспособности технических средств и программного обеспечения ГИС «ИСОГД», в том числе средств защиты ГИС «ИСОГД», Администратор безопасности принимает меры по их своевременному восстановлению и выявлению причин, приведших к нарушению работоспособности.
2.26.
Своевременное информирование ответственного за организацию обработки ПДн в администрации Надеждинского муниципального района о выявленных нарушениях требований по обеспечению безопасности ПДн и попытках несанкционированного доступа к ГИС «ИСОГД».
3.
ПРАВА АДМИНИСТРАТОРА БЕЗОПАСНОСТИ ГИС
Администратор безопасности имеет право:
3.1.
Знакомиться с федеральным и краевым законодательством, муниципальными правовыми актами органов местного самоуправления Надеждинского муниципального района, регламентирующими процессы обработки и защиты ПДн и иной конфиденциальной информации.
3.2.
Вносить предложения главе администрации Надеждинского муниципального района по совершенствованию существующей системы защиты информации.
3.3.
Требовать от Пользователей ГИС «ИСОГД» соблюдения требований Инструкции пользователя ГИС «ИСОГД» и иных нормативных правовых и организационно-распорядительных документов по обеспечению безопасности ПДн и иной конфиденциальной информации.
3.4.
Инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения безопасности ПДн и иной конфиденциальной информации.
3.5.
Требовать прекращения работы в ГИС «ИСОГД», как в целом, так и отдельных Пользователей ГИС «ИСОГД», в случае выявления нарушений требований по обеспечению безопасности ПДн или в связи с нарушением функционирования ГИС «ИСОГД».
3.6.
Обращаться за необходимыми разъяснениями по вопросам обработки и обеспечения безопасности ПДн к ответственному за организацию обработки ПДн.
4.
ОБСЛУЖИВАНИЕ СРЕДСТВ КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ
4.1.
Общие правила работы с криптосредствами описаны в утвержденной распоряжением администрации Надеждинского муниципального района от 30.12.2015 № 1993-р Инструкции по работе со средствами криптографической защиты информации. В данном разделе описана часть, касающаяся функций и обязанностей Администратора безопасности.
4.2.
Исходя из требований к защите информации и актуальных угроз безопасности информации в ГИС «ИСОГД», Администратор безопасности определяет необходимость использования средств криптографической защиты информации (далее – СКЗИ) в системе защиты информации ГИС «ИСОГД».
4.3.
Администратор безопасности обеспечивает соответствие работы с СКЗИ технической и эксплуатационной документации к ним.
4.4.
Администратор безопасности осуществляет поэкземплярный учет СКЗИ, технической и эксплуатационной документации к ним в Журнале поэкземплярного учета средств криптографической защиты информации, эксплуатационной и технической документации к ним, ключевых документов в ГИС «ИСОГД».
4.5.
Администратор безопасности контролирует передачу СКЗИ, ключевой информации, технической и эксплуатационной документации пользователям ГИС «ИСОГД». Факт передачи отражается в Журнале поэкземплярного учета средств криптографической защиты информации, эксплуатационной и технической документации к ним, ключевых документов в ГИС «ИСОГД».
4.6.
Администратор безопасности обеспечивает хранение дистрибутивов СКЗИ, эксплуатационную и техническую документацию к ним, ключевую информацию в шкафах (сейфах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение.
4.7.
Администратор безопасности обеспечивает раздельное хранение действующих и резервных ключевых документов, предназначенных для применения в случае компрометации действующих ключевых документов.
4.8.
Администратор безопасности производит инструктаж пользователей перед работой с СКЗИ. Отметка о проведении инструктажа проставляется в Журнале учета инструктажей по информационной безопасности в ГИС «ИСОГД».
4.9.
Администратор безопасности составляет и поддерживает в актуальном состоянии список лиц, допущенных к работе с СКЗИ.
4.10.
Администратор безопасности осуществляет проверку готовности СКЗИ к использованию в ходе проведения проверок согласно Плану мероприятий по обеспечению безопасности защищаемой информации, выполнению требований законодательства по защите информации, а также по контролю уровня защищенности и выполнения мер по защите информации в ГИС «ИСОГД». Факт проверки отражается в Журнале учета мероприятий по контролю обеспечения защиты информации в ГИС «ИСОГД». Результат проверки отражается в Журнале периодического тестирования средств защиты информации в ГИС «ИСОГД». Проверка каждого СКЗИ проводится не реже одного раза в месяц.
4.11.
Администратор безопасности инструктирует пользователей о порядке хранения ключевой информации и осуществляет контроль соблюдения пользователями правил хранения такой информации.
4.12.
Администратор безопасности принимает участие в составе группы реагирования на инциденты информационной безопасности в расследовании случаев попыток посторонних лиц получить сведения об используемых СКЗИ, случаев компрометации или при подозрении на компрометацию ключевой информации, случаев утраты дистрибутивов СКЗИ, ключевой информации, ключевых носителей, технической и эксплуатационной документации к СКЗИ, ключей от помещений и хранилищ СКЗИ. В случае компрометации ключевой информации, Администратор безопасности немедленно выводит ее из эксплуатации.
4.13.
Администратор безопасности в составе комиссии по уничтожению принимает участие в уничтожении ключевой информации и ключевых документов. Уничтожение ключевой информации производится путем физического уничтожения ключевого носителя или путем гарантированного затирания ключевой информации.
5.
НАСТРОЙКА И ОБСЛУЖИВАНИЕ СИСТЕМЫ АНТИВИРУСНОЙ ЗАЩИТЫ
5.1.
Администратор безопасности осуществляет настройку и контроль функционирования системы антивирусной защиты в ГИС «ИСОГД». Управление системой осуществляет только Администратор безопасности. Антивирусная защита осуществляется на АРМ, серверах, мобильных технических средствах и иных точках доступа в ГИС «ИСОГД».
5.2.
Администратор безопасности настраивает время, периодичность и другие параметры проведения полной антивирусной проверки узлов ГИС «ИСОГД» на наличие вредоносных компьютерных программ (вирусов) согласно Плану мероприятий по обеспечению безопасности защищаемой информации, выполнению требований законодательства по защите информации, а также по контролю уровня защищенности и выполнения мер по защите информации в сегменте ГИС «ИСОГД». Факт проверки отражается в Журнале по учету мероприятий по контролю обеспечения защиты информации в сегменте ГИС «ИСОГД».
5.3.
Администратор безопасности самостоятельно или в составе группы реагирования на инциденты информационной безопасности (в случае значительного инцидента безопасности) реагирует на сообщения системы антивирусной защиты или пользователей об обнаружении вредоносных компьютерных программ (вирусов), или на подозрение наличия таковых, и принимает меры по нейтрализации обнаруженных угроз.
5.4.
Администратор безопасности настраивает периодичность обновления баз и сигнатур антивирусного средства. Администратор безопасности также настраивает механизм распространения обновленных антивирусных баз на все узлы ГИС «ИСОГД». Обновление антивирусных баз и сигнатур проводится ежедневно. 
6.
РЕГИСТРАЦИЯ И УЧЕТ СОБЫТИЙ БЕЗОПАСНОСТИ
6.1.
Под системой регистрации и учета событий безопасности в ГИС «ИСОГД» понимается совокупность средств централизованного управления всех СЗИ в ГИС «ИСОГД».
6.2.
Система регистрации и учета событий безопасности, а также информация, хранящаяся в электронных журналах регистрации событий сами по себе, являются объектами защиты. Администратор безопасности принимает меры по защите этой информации в соответствии с техническим заданием на систему защиты информации системы защиты информации. Доступ к записям системы регистрации и учета событий безопасности разрешен только Администратору безопасности.
6.3.
Администратор безопасности периодически изучает записи системы регистрации и учета событий безопасности и в случае обнаружения инцидентов безопасности информации созывает группу реагирования на инциденты информационной безопасности, которая в свою очередь действует согласно соответствующим инструкциям.
7.
ВЫЯВЛЕНИЕ, АНАЛИЗ И УСТРАНЕНИЕ УЯЗВИМОСТЕЙ
7.1.
Для выявления уязвимостей в информационной системе используется сетевой сканер XSpider 7.8.25.
7.2.
Сканирование ГИС «ИСОГД» на наличие уязвимостей проводится с периодичностью, необходимой и достаточной для должной обработки отчета по результатам сканирования и принятия мер по устранению выявленных уязвимостей, но не реже одного раза в квартал.
7.3.
В случае проведения сканирований, для которых необходимо предоставить сканеру безопасности учетные данные в системе, создается отдельная учетная запись с минимально необходимыми правами. Вводить данные уже существующей учетной записи в сканер безопасности категорически запрещено.
7.4.
В случае получения информации о новых уязвимостях, связанных с информационной системой, из открытых источников необходимо провести обновление базы данных об уязвимостях и провести внеплановое сканирование.
7.5.
Администратор безопасности принимает меры по устранению или нейтрализации выявленных уязвимостей. В первую очередь обрабатываются уязвимости с наивысшим баллом по шкале CVSS. В случае необходимости, до устранения уязвимости могут быть локализованы (отключены от общей сети) сегменты или отдельные АРМы информационной системы.
7.6.
С целью оперативного устранения известных уязвимостей на серверах и АРМ информационной системы настраивается обновление в автоматическом режиме компонентов операционных систем, прикладного программного обеспечения и средств защиты информации.
7.7.
Администратор безопасности не реже чем один раз в месяц осуществляет контроль состава технических средств, программного обеспечения и средств защиты информации, а также корректности функционирования и настроек программного обеспечения и средств защиты информации.
8.
ДЕЙСТВИЯ АДМИНИСТРАТОРА БЕЗОПАСНОСТИ ПРИ РЕМОНТЕ ТЕХНИЧЕСКИХ СРЕДСТВ, ОБСЛУЖИВАНИИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И УТИЛИЗАЦИИ НОСИТЕЛЕЙ ИНФОРМАЦИИ
8.1.
Администратор безопасности присутствует в процессе установки, обновления, настройки программного обеспечения в ГИС «ИСОГД» (в том числе и средств защиты информации) сотрудниками сторонних организаций.
8.2.
Администратор безопасности присутствует в процессе ремонта технических средств ГИС «ИСОГД» сотрудниками сторонних организаций на территории администрации Надеждинского муниципального района. Администратор безопасности обеспечивает гарантированное затирание данных с носителей информации, либо демонтаж носителей информации (в том числе и оперативной памяти) с технических средств в случае необходимости отправки технических средств для ремонта на территорию сторонних организаций.
8.3.
Администратор безопасности обеспечивает гарантированное затирание данных на машинных носителях информации при утилизации технических средств, либо принимает участие в физическом уничтожении машинных носителей информации в составе комиссии по уничтожению.

